Eintrag in das Verzeichnis der Verarbeitungstdtigkeiten
(Art. 30 DSGVO)

(1) Bezeichnung der Verarbeitungstatigkeit

SchulCommSy SH

(2) Zweck der Verarbeitung

Instanz 1

Diese Instanz dient zur schulinternen Unterstiitzung der Verwaltungs- und Organisationsaufgaben
der Schule. Der Personenkreis ist beschrankt auf Lehrkraften und ggf. durch die Schulleiterin oder
den Schulleiter benannte weitere Personen einer Schule.

Instanz 2

Diese Instanz steht den Lehrkraften und den Schiilerinnen und Schiilern fiir die Kommunikation
und die Organisation im Zusammenhang mit unterrichtlichen Zwecken zur Verfligung. Es erfolgt
keine Verarbeitung von personenbezogenen Daten zu Verwaltungszwecken.

Gibt es fur die Verarbeitungstatigkeit ,,gemeinsam Verantwortliche” " ja
(nach Art. 26 DSGVO)?

* nein

(3) RechtmaRigkeit der Verarbeitung

Zutreffende Bedingung bitte ankreuzen und im Textfeld unten néher erlédutern:

i~ Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten fir einen oder mehrere bestimmte Zwecke gegeben (Art. 6 Abs. 1 lit. a
DSGVO).

¢~  Die Verarbeitung ist fur die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Per-
son ist, oder zur Durchfiihrung vorvertraglicher MaRnahmen erforderlich, die auf Anfrage der
betroffenen Person erfolgen (Art. 6 Abs. 1 lit. b DSGVO).

¢~  Die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der Verant-
wortliche unterliegt(Art. 6 Abs. 1 lit. c DSGVO).

r Die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder
einer anderen natdirlichen Person zu schiitzen (Art. 6 Abs. 1 lit. d DSGVO).

v« Die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Inte-
resse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen lbertragen
wurde (Art. 6 Abs. 1 lit. e DSGVO).
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—

~  Die Verantwortung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder

eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz personenbezogener Daten erfordern, Gberwiegen,
insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt (Art. 6 Abs. 1

lit. f DSGVO).

(Gilt nicht fiir die von Behérden in Erfiillung ihrer Aufgabe vorgenommene Verarbeitung)

Erlauterung der oben ausgewdhlten Bedingung

§ 33 Abs. 2 SchulG (Die Schulleiterinnen und Schulleiter tragen die Verantwortung fir... die
Organisation und Verwaltung der Schule...);
§ 30 Abs. 1 SchulG (Personenbezogene Daten der Schiilerinnen, Schiiler und Eltern diirfen von den
Schulen ... verarbeitet werden, soweit dies zur Erflllung ihrer Aufgaben erforderlich ist.)

§ 3 Abs. 1 LDSG (Die Verarbeitung personenbezogener Daten durch 6ffentliche Stellen ist zuldssig,
wenn sie zur Erfullung der in der Zustandigkeit des Verantwortlichen liegenden Aufgabe oder in
Ausibung 6ffentlicher Gewalt, die dem Verantwortlichen Gbertragen wurde, erforderlich ist.)

(4) Beschreibung der Kategorien betroffener Personen (Betroffenenkategorie)

Lfd. Nr.  Beschreibung der Kategorie(n) betroffener Personen

Lehrkrafte

H WON -

Schilerinnen und Schiiler
Verwaltungsmitarbeiterinnen und Verwaltungsmitarbeiter
Weitere durch die Schulleitung bestimmte Personen (Nach MalRgabe der

,Dienstanweisung und Nutzungsordnung fiir SchulCommSy in der Schulverwaltung
und der padagogisch-didaktischen Kommunikation”, Kapitel 1, Grundsatzliches)

(5) Beschreibung der Kategorien der zu verarbeitenden Daten (Datenkategorie)

Lfd. Nr. Betroffenen-

kategorie
(aus (4))
1 1-4
2 1-4
3 1-4
4 1-4
5 1-4
6 1-4

Beschreibung der Kategorie(n) der zu verarbeitenden
Daten

Name

Vorname

E-Mail-Adresse (ggf. der Schule, kann ausgeblendet
werden)

Kennung (frei wahlbar)

Passwort (frei wahlbar entsprechend der
Passwortvorgabe)

Sonstige zusatzliche personenbezogene Daten, die vom
Nutzer freiwillig erganzt werden kénnen und nicht bei
der Beantragung abgefragt werden. Z.B.
,Adressdaten”, , Telefonnummern®, ,Profilbild“,
weitere Kontaktdaten
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(6) Beschreibung Datenweitergabe (Empfangerkategorien)

% Eine Datenweitergabe findet nicht statt und ist auch nicht geplant.
" Eine Datenweitergabe findet wie folgt (Beschreibung unter 6.1/6.2) statt:

(6.1) Beschreibung der Datenweitergabe

Datenkate- An welche Stellen werden Daten weitergegeben?
gorie(n), Ifd.  (Empfénger der Daten / Empfangerkategorien)
Nr. aus (5)

(6.2) Datenweitergabe an Drittlander oder an internationale Organisationen

Datenkate- An welche Stellen werden Daten Nennung des Dritt-  Dokumentation
gorie(n), Ifd. weitergegeben? landes geeigneter Garantien
Nr. aus (5) (Empfanger der Daten)

(7) Loschfristen

Beschreibung der gesetzlichen Aufbewahrungsfristen bzw. Festlegung der Aufbewahrung:

Es gibt gesetzliche Aufbewahrungs- bzw. sonstige Loschfristen (dann unten benennen)

[J  Es gibt keine gesetzliche Aufbewahrungs- bzw. sonstige Léschfristen (dann unten festlegen)

Datenkategorie(n), Wie lange werden die gespeicherten Daten aufbewahrt bzw. wann
Ifd. Nr. aus (5) werden sie geléscht?
1-6 Nicht mehr zur Aufgabenerfiillung erforderliche Daten sind

unverziglich zu l6schen.
§ 10 SchulDSVO
§ 15 SchulDSVO
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(8) Beschreibung der technischen und organisatorischen MaRnahmen (TOMs)

Gibt es allgemeine/lbergreifende Dokumente oder Konzepte, die die “ja & nein
technischen und organisatorischen MalRnahmen beschreiben?

Die fir dieses Verfahren eingesetzte Technik ist in die Netzwerkinfrastruktur und in die
Sicherheitskonzeption der effective WEBWORK GmbH als Diensterbringer eingebunden. Zur
Sicherstellung der Datensicherheit und des Datenschutzes werden in der effective WEBWORK GmbH
technische und organisatorische MalRnahmen eingesetzt. Die wichtigsten MaRnahmen zur
Umsetzung werden nachfolgend aufgefiihrt. Die vollstandigen MaRBnahmen sind in den Dokumenten
des SchulCommSy-SH-Dokumentenpaketes dargelegt.

Die Server sind liber wenige standardisierte Zugangsmoglichkeiten zu erreichen. Ein Vollzugriff ist nur
Uber eine verschlisselte ssh-Verbindung méglich. Samtliche Zugangsdaten zu allen bereitgestellten
Diensten des Servers stehen nur ausgewahlten Mitarbeitern der effective WEBWORK GmbH zur
Verfligung. Die Liste der Mitarbeiter mit Zugriff ist schriftlich fixiert und die Mitarbeiter tGber die
Konsequenzen im Umgang mit den Daten informiert.

(Zugriffsrechte_im_SchulCommSy_SH.pdf)

Sicherheitskonzepte vor Ort im physikalischen Rechenzentrum werden entsprechend vom Anbieter
des Rechenzentrums realisiert. Dies umfasst den Schutz der Daten vor Diebstahl oder Beschadigung
durch Umwelteinfliisse. Das Rechenzentrum wird durch Wachpersonal und Sicherheitstechnik
Uberwacht. Nur autorisierten Personen ist der Zugang zum Serverbereich gestattet. (Siehe
Dokumentation der technischen und organisatorischen MalRnahmen,
https://www.hosteurope.de/fileadmin/user_upload/Technisch_und_Organisatorische_Massnahmen
.pdf)

Zugriffsmoglichkeiten: Die Kommunikation erfolgt tiber https, mit zusatzlicher Verschlisselung der
Daten mittels SSL/TLS.

Die Basissoftware besteht aus nginx, MySQL und PHP.
Datensicherung:

Alle beteiligten Server werden rund um die Uhr von einem dedizierten System tberwacht und auf
lhre korrekte Funktionsweise liberpriift. Dies umfasst die grundlegende Erreichbarkeit des Auftritts
nach aullen und weitere Dienste, die fiir den Betrieb notwendig sind. Kommt es bei der
Uberwachung zu Auffilligkeiten wird die effective WEBWORK GmbH davon umgehend informiert
und kann entsprechend reagieren.

Zur Sicherung des Datenbestandes werden regelméaRig Backups des Systems durchgefiihrt. Dies
umfasst sowohl die Anwendung selbst, inklusive Benutzerdaten (Uploads, etc.), als auch einen Abzug
der Datenbanken.

Die Datensicherung erfolgt dabei nach dem folgenden Muster:
e 7 tagliche Backups fiir die letzte Woche

¢ 4 wochentliche Backups fiir den letzten Monat

¢ 3 monatliche Backups fiir die letzten 3 Monate

Alle Sicherungen werden auf einem gesonderten Server vorgehalten.
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Der Anwendungs- und Datenbankserver des SchulCommSy SH befindet sich in den Rechenzentren
des Hosting-Anbieters HostEurope. HostEurope garantiert Schutz der Verflgbarkeit, Vertraulichkeit,
Integritit und Authentizitit lhrer Daten und Systeme nach dem I1SO 27001 Standard und ist vom TUV

Sid zertifiziert.
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